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1. OBJETIVO

Estimados colaboradores, como parte de la implementación de un Sistema de Gestión de Seguridad en la AAFP; aprobado por la Asamblea General de Directores; se están procediendo a implementar medidas o controles de seguridad para garantizar la confidencialidad, integridad y disponibilidad de la información.
Por ello en este mes se ha procedido a implementar mejoras en la gestión de las contraseñas al sistema COMAFP. Dichas mejoras se resumen en:
· Longitud mínima de contraseña deberá ser de 8 caracteres. Estas deben de contener al menos una letra, un dígito y un carácter especial.
· Bloqueo de contraseña al tercer (3) intento fallido.

· Desbloqueo automático después de 30 min.

· Caducidad de contraseña en un periodo de 90 días

· Manejo de historial de contraseñas en 3

· El sistema debe cerrar la sesión del usuario después de un tiempo de inactividad (por defecto 30 min.).
· Cabe indicar que si personal de TI procede a cambiar tu contraseña. Al siguiente inicio de sesión el sistema te exigirá que cambies tu contraseña por una nueva.

· RECUERDA QUE TU CONTRASEÑA ES CONFIDENCIAL Y NO DEBE SER PROPORCIONADA A NINGUNA PERSONA

2. ALCANCE 
Todo el personal administrativo que utilice el sistema COMAFP..
3. INSTRUCTIVO
3.1 CAMBIO DE CONTRASEÑA AL PRIMER INICIO DE SESION.

Cuando personal de TI te proporcione tu usuario y/o contraseña al sistema Comafp, este te solicitará el cambio de contraseña de manera automática. Para ello sigue los siguientes pasos:
· Ingresa a la página de COMAFP y digita tu usuario y contraseña proporcionado por TI, luego haces clic en INGRESAR
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· En la siguiente pantalla el sistema te pedirá que cambies tu contraseña. En el primer recuadro colocaras la contraseña proporcionada por TI y en los siguientes recuadros tu nueva contraseña. Luego de eso proceder a hacer clic en CAMBIAR CONTRASEÑA.
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3.2 CAMBIO DE CONTRASEÑA.
Como sabes tú contraseña es confidencial. Si presientes que alguien mas sabe tu contraseña, por seguridad debes proceder a cambiarlo. Para ello sigue los siguientes pasos:

· Dentro del sistema ingresar a la opción SEGURIDAD y luego CAMBIO DE CLAVE
[image: image3.png]B rome x 4

€ > © (& udomcompassbageoneases
W 2
comarp Sistema de Gestion de Expedientes

Comié Wédico AFP.

Resumen de Solicitudes por Estado de Atencion




· Te aparecerá la siguiente ventana, en la cual debes de colocar, en el primer recuadro tu contraseña actual y en los siguientes recuadros tu contraseña nueva
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3.2 OLVIDO DE LA CONTRASEÑA.
Si no recuerdas tu contraseña para el ingreso del sistema COMAFP, puedes recuperar tu contraseña siguiendo los siguientes pasos:

· En la pantalla de inicio hacer clic en RECUPERAR CONTRASEÑA y seleccionar la opción USUARIO. 
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· En la siguiente pantalla te sale el siguiente recuadro, en el cual ingresar tu usuario y das clic en ENVIAR
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· Con esto hacemos que el sistema te envié a tu cuenta de correo una contraseña provisional, la cual deberás de cambiar al siguiente inicio de sesión.
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Estimadola),

Se le envia este correo ya que ha solicitado la recuperacion de contrasena.
Cabe mencionar que, Ia clave generada vence en los préximos 10 dias
desde su emision y para acceder al sistema de gestion COMAFP debe de
visitar el siguiente enlace: seci.comafp.com.pe

Tu usuario es:jsalazar
Tu clave temporal es: S




3.2 FLUJO DE ATENCION.

Enviar un correo a wmartinez@asociacionafp.com.pe o bpasco@asociacionafp.com.pe con los siguientes datos:

· -Correo electrónico para recuperación de contraseña

· -Teléfono de contacto

· -Detalle de la incidencia
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